CENTRO DE FORMACION JUDICIAL

RES. CACFJ N°: 27/2007

Buenos Aires, 16 de Julio de 2007.

VISTO:

El informe presentado por el Director de la Dirget de Formacion Judicial y
Administrativa del Centro de Formacion Judicial, dimte Memo CFJ N° 355/07, con
relacion a la propuesta de celebracion Aeta de Coordinacion Especifica en materia
Académica N° 1en el marco del Convenio Marco de Asistencia Téardelebrado entre el
Consejo de la Magistratura de la Ciudad AutbnomaBdenos Aires y la Facultad de
Ingenieria de la Universidad de Buenos Aires, etd2unio de 2001 (Res. CM N° 114/01).

CONSIDERANDO:

Que la propuesta se realiza en el marco del Comvetd Complementacion
aprobado mediante Res. CM N° 114/01.

Que el Acta de Coordinacién cuya firma se propoeedta como objeto la
Capacitacion de Recursos Humanos del area de Tegiaot Informatica del Poder Judicial
de la Ciudad Autbnoma de Buenos Aires.

Que la Direccion de Formacion Judicial y Adminisiva evalia positivamente la
propuesta.

Por ello,

EL CONSEJO ACADEMICO
DEL CENTRO DE FORMACION JUDICIAL
DE LA CIUDAD AUTONOMA DE BUENOS AIRES
RESUELVE:

Art. 1°: Apruébase la celebracion del Acta de Coordina&i@pecifica en materia Académica
N° 1len el marco del Convenio Marco de Asistenciariéa celebrado entre el Consejo de la
Magistratura de la Ciudad Autbnoma de Buenos Aiyel Facultad de Ingenieria de la

Universidad de Buenos Aires, el 29 de Junio de 2(Rds. CM N° 114/01), en los términos

del Anexo A que integran la presente.

Art. 2°: Registrese, comuniquese al Consejo de la Magis&rahidgase saber a la Oficina de
Administracion y Financiera del Poder Judicial de&diudad Autdnoma de Buenos Aires y a la
institucidon cocelebrante, publiquese en el Bol€fitial y en la pagina web del Poder Judicial
de la Ciudad Autbnoma de Buenos Aires y, oporturnateearchivese.

RES. CACFJ Ne°: 27/2007

German C. Garavano Mario E. Ackerman José O. Casas

Jorge A. Franza
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ANEXO A

ACTA DE COORDINACION ESPECIFICA N°1

Entre el Centro de Formacion Judicial del Consef ld Magistratura de la Ciudad

Auténoma de Buenos Aires, con domicilio en Av. L. Nlem 684, de esta ciudad, en
adelante denominado “El Centro”, representado é@a asto por el sefior Presidente del
Consejo Académico, Dr. José O. Casas, y la Facutathgenieria de la Universidad de
Buenos Aires, en adelante denominada la Facultadl,domicilio en Paseo Colon 850 de
esta ciudad, representada por el Subsecretarioodegiado Prof. Ing. Humberto Adabo
convienen en suscribir el Acta de Coordinacién Edpm N° 1 del Convenio Marco de

Asistencia Técnica celebrado entre las partes ed@unio de 2001, de apoyo para la
Capacitacion de Recursos Humanos del area de Tagiaoé Informética del Poder Judicial

de la Ciudad Autbnoma de Buenos Aires, en los tAosique a continuacion se detallan:

PRIMERO : La Facultad se obliga a:

2 evaluar la formacién especifica del personal querduseleccionado por la Direccién
de Informética y Tecnologia o el Centro de Forndacludicial para asistir a los
cursos indicados infra;

o dictar la complementacion necesaria para que los¢entes seleccionados puedan
iniciar la capacitacion especifica;

o ensucaso, dictar el conjunto de cursos soliciégolar el Consejo al personal que cuente con
los conocimientos previos adecuados;

o facllitar sus instalaciones para la realizacionatecursos;

o acreditar la aprobacion de los mismos con la emiside los certificados
correspondientes, en los cuales debera constaesamente que el curso en cuestion
ha sido realizado en virtud del presente convenio;

o ejercer la direccion y supervision de las tareas dieencia, por medio de la

dependencia respectiva.

SEGUNDOQO: Los tépicos a cubrir en los cursos indicados karculo anterior son:

1. Operador Linux / Administrador Linux
2. Administracion MySQL
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3. Programacion PHP

4. Conmutadores, enrutadores y conocimientos basiedaP/IP
5. XML/XSLT

6. NET

/. Java Inicial

8. Java Avanzado

9. Seguridad
Los contenidos de los topicos enunciados figuraeleknexo |.

TERCERQO: Si de la evaluacion inicial individual a la quéude el articulo primero surge
la necesidad de la formacion/capacitacion previdodéas agentes, ésta sera realizada a
través de cursos complementarios.

Estos cursos complementarios podran ser organizemloseste objeto especifico por “La
Facultad”, o bien permitir que el personal que debalizarlo lo haga en aquellos cursos
que se dictan regularmente como materias de lasrearde Ingenieria.

En este Ultimo caso, la asistencia y eventual age@n de las correspondientes materias se
regira por las normas vigentes en “La Facultad”eémarco de las resoluciones del CS de
la UBA, y no dara créditos para cualquier inscriptio actividad como alumno regular o
libre de la Facultad.

Oportunamente la Facultad informara quienes deleguis esta modalidad de formacion
para poder encarar posteriormente la que el Cesgré-ormacion Judicial establece que
reciban los funcionarios o empleados del Podercladile la Ciudad Autonoma de Buenos

Aires.

CUARTO: La duracion de los cursos de capacitacion en Iggcts mencionados -sin
considerar la capacitacion complementaria, si tllra necesaria- es la que figura en la

siguiente tabla:

Topicos Duracion en horasl
Operador Linux / Administrador Linux 48
Administracion MySQL 48
Programacion PHP 36
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Conmutadores, enrutadores y conocimientos basiedP/IP 36
XML/XSLT 36
NET 48
Java Inicial 36
Java Avanzado 48
Seguridad 96
TOTAL DE HORAS DEL CURSO DE CAPACITACION
PERSONALIZADO 432

“La Facultad”, dedicara 20 hs. para la evaluaciénalformacion del personal —estimado en 6
O 7 personas- indicado por la Direccion de Infotitéd y Tecnologia o el Centro de
Formacion Judicial, para determinar si su nivelcd@ocimiento inicial, y la necesidad -0 no-

de realizar los cursos de nivelacion complementaria

QUINTO: Se prevé que los cursos sobre los tépicos indisatkmandaran una asistencia
semanal de los interesados de doce (12) horascidb de las clases se realizara en sedes
acordadas por las partes.

La duracién total del programa se estima, sin abergir la formacion complementaria

necesaria, en aproximadamente 8 meses.

SEXTO: “El Centro”, reconoce como honorario por el didtade los cursos enunciados ut
supra el siguiente: la suma de doscientos pes@O@}, por cada hora reloj de dictado de
clase, sin que influya la cantidad de docentes iqugartan el curso. El valor indicado es
valido para una cantidad total de personal a capade hasta 15 personas por curso.

Se establece una suma Unica de pesos cuatro MiD@D) por la etapa de evaluacion, que
se hara efectivo al finalizar la misma, con respeattodos los cursos enunciados en el

articulo cuarto.

SEPTIMO: Con respecto a los cursos complementarios ad-heichonorario por su
dictado sera de doscientos pesos ($ 200), por badareloj, sin que influya la cantidad de
docentes que impartan el curso. Los cursos que seapspondientes a las materias que
normalmente se dictan para las carreras de GradbalEacultad” seran sin cargo para “El

Centro”.
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OCTAVO: El pago se realizara mediante cheques a la ordenla Facultad segun

indicaciones operativas a proveer una vez firmadarésente acta.

Los pagos se efectuaran al contado, en funcioragdeattividades efectivamente realizadas
por la Facultad contra presentacion de la corredjgone factura ante el 6rgano competente
del Consejo de la Magistratura de la Ciudad Autoaale Buenos Aires, antes de los cinco
(5) dias habiles posteriores a la finalizacion ddaactividad.

Entiéndase por actividad el dictado de cada cueguis el detalle establecido en el articulo
4y la realizacion de la evaluacién a la que séerefel articulo 1. La duracion horaria de
cada curso puede sufrir modificaciones menoresnas 0 en menos, segun la dinamica de

la ensefianza asi lo aconseje.

NOVENO: En oportunidad de realizar la evaluacion de logacimientos de algunos los
miembros del personal asignado a seguir los culteasapacitacion, la Facultad generara un
listado indicativo de los diferentes aspectos agntwalmente, evaluar en materia de

recursos fisicos, logicos y de flujo de trabajoptisibles en el Consejo.

DECIMO : A los efectos de determinar y supervisar las\adéides que deriven de la
aplicacion del presente convenio y en base a Ipuwlsto en la clausula Tercera del
Convenio citado en el encabezamiento de la presarite las partes acuerdan la creacion
de una Unidad de Coordinacion, que estara integpaaal (un) miembro titular y 1 (un)
miembro alterno por cada una de ellas. Se desigoam miembro titular por el CENTRO
al Secretario Ejecutivo, Dr. Eduardo Molina y commembro suplente al Director de
Informatica y Tecnologia, Lic. Gustavo Roldan Oliggy por la FACULTAD, como
miembro titular al Lic. Gustavo Lépez y como mierobalterno al Prof. Ing. Humberto
Adabo.

PREVIA LECTURA Y RATIFICACION de los términos precedentes, se firman dos
ejemplares a un mismo tenor y a un solo efectoeei€Ciudad de Buenos Aires, a los
.................. diasdelmes ..................... de 2007.
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ANEXO |

Contenidos de los tépicos

I T oA

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,

Operador Linux / Administrador Linux

Conociendo el sistema

Arquitectura base

Introduccion al shell y comandos basicos
Operacion basica

Administracién remota

Editores de texto

Instalacion de software

“Shell” avanzado

Instalacion “Debian Etc’h

Jerarquia de directorios

Administracion de paquetes de software
Uso avanzado del “shell” y automatizacién de tareas
Administracion de usuarios y grupos
Seguridad en el sistema de archivos
Montaje de sistema de archivos
Administracion de “logs” del sistema

Los procesos del sistema Linux

El inicio del sistema Linux

Dispositivos

Particionamiento de discos

Sistemas de Archivos

Mantenimiento de un Sistemas de Archivos
El “kernel” de Linux

Configuracion de la red

Administracion MySQL

Parte | Disefio y consulta de bases de datos

1.
2.

Modelado de bases de datos

Definicion de conceptos de RDBMS
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. Mapeado de objetos del mundo real a bases de gdaidas

. Determinacion del esquema apropiado de tablas

. Normalizacion de bases de datos para manejo de dg@tomos
. Implementacion de consultas basicas SQL

. Obtencién de datos de tablas

. Afadido o remocion de registros con INSERT y DELETE

. Modificacion de datos existentes con UPDATE

. Construccion de procedimientos almacenados y engeatisparadores

Parte Il Control y Manejo del servidor MySQL

11.
12.
13.
14.
15.
16.

Seleccion e instalacion de MySQL

Identificacion de los diferentes modelos de licende MySQL
Comparacion de MySQL a otras RDBMS

Determinacion de qué versién de MySQL instalar

Acceso al servidor de base de datos

Creacion de cuentas de usuario

17. Establecimiento de los privilegios con GRANT y REKE8

18.
19.
20.
21.
22.

Subsanado de los ataques de negacion de seriioiB)(
Manipulacién directa de las tablas de privilegiesMySQL
Clientes gréficos

Manejo del servidor MySQL con “MySQL Administrador”
Consulta a bases de datos y tablas con “MySQL QBeiilder”

Parte Il Manejo de bases de datos con MySQL

23

24.

25.
26.
27.
28.
29.
30.
31.

. Administracion de bases de datos

Construccion de una base de datos usando las hiemtas de linea de
comandos

Identificacion de diferentes tipos de datos SQL

Construccién y alteracion de tablas

Agregado de indices a tablas para mejorar el reraita

Tipos de tablas de MySQL

Importacién y exportacién de datos

Importacién de un archivo plano con “LOAD DATA INE’

Exportacion de datos a archivos de texto
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32. Guardad deo la tabla completa y definiciones cogsgidump”

33. Salvaguarda de la integridad de datos

34. Respaldo de bases de datos usando MySQL y herréesieel sistema
operativo

Parte IV Técnicas avanzadas de SQL

35. Consultas avanzadas manipulando y formateando datos
36. Organizacion de la salida usando ORDER BY

37. Empleo de “outer joins”

38. Construccion de consultas incorporando “subqueries”
39. Salvaguarda de la integridad de datos con transaesi

40. Aprovechamiento de las funciones SQL

41. Manipulacion de datos y datos de tiempo

42. Agregadote de datos con “GROUP BY”

43. Calculo de valores medio, suma, maximo y minimadeimnas

Parte V Optimizacion de la configuracién de MySQL

44. Incremento del desempefio

45. Implementacion indiziado de texto plano

46. Identificacion de consultas SQL lentas y problemesi

47. Activacion del cache de consultas de MySQL

48. Construccion de confiabilidad y escalabilidad es aplicaciones
49. Replica de bases de datos en servidores multiples

50. ldentificaciéon de diferentes configuraciones ddicgeion diferentes
51. Reparacion de tablas de bases de datos

52. Aseguramiento del maximo tiempo de disponibilidat &ySQL Cluster
53. Implementacion de procedimientos embebidos

54. Creacion de variables de usuario

55. Construccion de funciones definidas por el usuario

56. Escritura de procedimientos embebidos

57. Paso de datos de y para procedimientos embebidos

C. Programacion PHP
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1. Inicio con PHP5
2. Variables PHP5
3. “Arrays” en PHP5
4. Calculos en PHP5
5. Formularios HTML con PHP5
6. Bucles con PHP5
7. Lafuncion “fread()”
8. Mostrar la fecha con date()
D. Conmutadores, enrutadores y conocimientos basicoed CP/IP
1. Estandares
2. Protocolos de capa fisica
3. Tecnologias LAN
4, Puenteado y Conmutacion
5. Protocolos de red
6. Ruteo IP
7. Protocolos WAN
8. Aplicaciones
9. Seguridad
10. “Troubleshooting”
11. Enrutadores y Conmutadores.
E. XML/XSLT
1. Descripcion general de XML y XSLT
2. Seleccion y Navegacion de Nodos utilizando XPath
3. Introduccion a XSLT
4, Refinado y combinacion de hojas de estilo.
5. Programacion con XSLT
6. Definicion de la gramatica XML vy los tipos detda.
7. Creacion y modificacion de la estructura de Xgkhn XSLT
8. Documentos de-Referencia cruzada usando XSLT
9. Manipulacion de documentos XML usando SAX
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10.

Integracion

F.

© © N o 00 bk~ 0D
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12.
13.
14.
15.
16.
17.

NET

Descripcion general de la estructura de “MicfoSSET” y de los sitios web
dinamicos.

Utilizacion del “Microsoft Visual Studio .NET”

Utilizacion de lenguajes Microsoft .NET

Creacion de paginas Microsoft ASP .NET

Agregados de procedimientos de eventos a log@les de servidores.
Eliminacién de errores.

Validacion del “entrada” de usuarios

Creating user controls

Acceso a datos utilizando “Microsoft Visual SlodNET”

. Acceso a datos utilizando “Microsoft ADO .NET”

. Recuperacion de Procedimientos Almacenadagartitio “Microsoft ADO

NET”

Lectura y escritura de datos XML.

Construccion de un servicio Web XML

Utilizacion de un Servicio XML Web desde unap@a Microsoft ASP .NET
Modo de Gerenciamiento.

Configuracion de una aplicacion en la Web ¢ t“Microsoft ASP .NET.

Seguridad de una Aplicacion Web

® N & »n A W N~

Java Inicial

Descripcién general de la Tecnologia Java.
Anadlisis y disefio del tipo orientados a Objetos
Introduccién a categorias de desarrollo y prueba
Variables

Objetos y reutilizacion de objetos

Operadores y construcciones de decision.
Construcciones en lazo.

Métodos
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9. Encapsulamiento y construcciones
10. “Arrays”
11. Sucesiones.
H. Java Avanzado
1. Inicio.
2. Programacion orientada a Objetos.
3. Identificadores, palabras clave y tipos.
4, Expresiones y control de flujo.
5. “Arrays”
6. Disefio de clase.
7. Propiedades avanzadas de clases.
8. Excepciones
9. Aplicaciones basadas en Texto.
10. Construccién de GUIs Java.
11. GUI para Manejo de eventos.
12. Aplicaciones basadas en GUI.
13. Amenazas.
14, Corrientes Avanzadas de E/S.
15. Organizacion en redes.
I. Seguridad

Dominio 1 Control de acceso

© N o g &~ w Dd P

Definicién de control de acceso

Principios de seguridad

Identificacion, autenticacion, autorizacién gpensabilidad

Modelos de control de acceso

Técnicas y tecnologias de control de acceso

Administracién de control de acceso

Métodos de control de acceso

Tipos de control de acceso
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9. Practicas de control de acceso
10. Monitoreo de control de acceso

11. Amenazas al control de acceso

Dominio 2 Seguridad en Telecomunicaciones y redes

Generalidades de Seguridad en TelecomunicacipResles.
TCP/IP

Tipos de transmisién

Redes

LANs

Cableado

Protocolos

Dispositivos de red

© © N o o bk~ 0w DdhPE

Servicios de redes

o
o

Intranets y extranets
Metropolitan Area Network (MAN)
Wide Area Network (WAN)

Acceso remoto

I i
w0 Dd B

Disponibilidad de servicios y recursos en red

=
o

Tecnologias inaldmbricas

Dominio 3 Administracién de seguridad

Generalidades

Responsabilidades

Administracion de la seguridad y controles

Principios fundamentales de seguridad

Definiciones de seguridad: treta, vulnerabilidexiposicion y riesgo
Seguridad de abajo a arriba

Modelo de seguridad organizacional

Requerimientos de las empresas
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Manejo de riesgo

10. Analisis de riesgo
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11. Politicas, procedimientos, estandares, linedsade y guias
12. Clasificacion de la informacion

13. Planos de responsabilidad

14. Practicas de toma de personal

15. Concientizacion de la seguridad

Dominio 4 Seguridad en las aplicaciones y sistemas

La importancia del software

Seguridad en dispositivos vs. Seguridad en #hsoe
Diferentes entornos requieren diferente segdrida
Controles en el entorno vs. En las aplicaciones
Complejidad de la funcionalidad

Tipos de datos, formatos y longitud

Implementacion y aspectos de las configuracigruesiefecto

¢qué sucede cuando una aplicacion falla?

© © N o g s~ wDdh P

Administracion de bases de datos

|
o

Desarrollo de sistemas

|
=

Metodologia en el desarrollo de software

Dominio 5 Criptografia

Historia de la criptografia

Definiciones criptograficas

Fortaleza de un criptosistema

Objeto de criptosistemas

Tipos de encriptacion

Steganografia

Participacion de los gobiernos en la criptografi

Métodos de encriptaciéon
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Infraestructura de Llaves Publicas(PKI)
10. Integridad de los mensajes
11. Administracion de llaves

12. Encriptacion en el link vs. Punto a punto
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13. Estandares de e-mail

14. Seguridad en Internet

15. Ataques

Dominio 6 Modelos de Seguridad y Arquitectura
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Arquitectura de la computadora
Arquitectura de sistemas

Modelos de seguridad

Modelos de operacion en seguridad
Métodos de evaluacion de sistemas

El libro “Orange”

La serie “Rainbow”

Criterio de evaluacién en seguridad en 1Q

Criterios comunes

10. Certificacion vs. Acreditacion

11. Sistemas abiertos vs. Cerrados

12. Amenazas a los modelos y arquitectura de sdgdri

Dominio 7 Seguridad Operativa

1.
2.

Seguridad Operativa

Seguridad en el correo electronico

Dominio 8 Planeamiento de la continuidad de los negocios
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Continuidad de los negocios y recuperacion dsadees
Hacerlo parte de las politicas y programa deusiegd
Analisis de impacto en el negocio

Requerimientos de un Planeamiento de la Cordamlidel Negocio

Entorno del usuario final
Alternativas de backup
Eligiendo un software de backup

Recuperacién y restauracion
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9. Testeo y métodos de recuperacion

10. Respuesta en la emergencia
Dominio 9 Leyes, investigacion y Etica

Las muchas facetas de las leyes de la Informatic
Etica
. “"Hackers” y “crackers”

Crimenes computacionales conocidos

1
2
3
4
5. Identificacién, proteccion y procesamiento
6. Responsabilidad y sus ramificaciones

7. Tipos de leyes

8. Descartar equipamiento y software

9. Investigaciones de crimenes computacionales
10. Leyes de importacién y exportacion

11. Privacidad

12. Leyes, directivas y regulaciones

13. Esfuerzos de cooperacion internacionales
Dominio 10 Seguridad Fisica

Generalidades de seguridad fisica

Proceso de planeamiento

Administracion de las facilidades

Riesgos de seguridad fisicos

Proceso de seleccion de componentes en la siegliilsica
Aspectos del entorno

Controles administrativos
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Seguridad del perimetro




